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WEEK	2|	Chapter	1:	Understanding	Policy	
Objectives 

• Describe the significance of policies 
• Evaluate the role policy plays in corporate culture and civil society 
• Discuss information security policy 
• Identity the characteristics of a successful policy 
• Discuss Information Security Policy lifecycle  

 الأھداف
شرح أھمیة السیاسات •
تقییم دور السیاسة في ثقافة الشركات والمجتمع المدني •
مناقشة سیاسة أمن المعلومات •
ھویة الخصائص للسیاسة الناجحة •
مناقشة دورة حیاة سیاسة أمن المعلومات •

 Introduction
Policy: “A definite course of action or procedure selected from among alternatives and in light of given 
conditions to guide and determine present and future decisions” 

المقدمة 
السیاسة: "مسار عمل محدد أو إجراء محدد یتم اختیاره من بین البدائل وفي ضوء شروط معینة لتوجیھ وتحدید القرارات الحالیة والمستقبلیة” 

Looking at Policy Through the Ages 
The role of the Torah and Bible as written policy 
• 3000-year old documents include business rules still in practice today 
• First documented attempt at creating a code to preserve order 

النظر في السیاسة عبر العصور 
دور التوراة والكتاب المقدس كسیاسة مكتوبة 

تتضمن وثائق عمرھا 3000 سنة قواعد العمل لا تزال قید التنفیذ الیوم •
أول محاولة موثقة لإنشاء رمز للحفاظ على النظام •

Looking at Policy Through the Ages Cont. 
‣ The U.S. Constitution as a Policy Revolution 

• A collection of articles and amendments that codify all aspects of American government along with 
citizens’ rights and responsibilities 

• A rule set with a built-in mechanism for change 
‣ Both the Constitution and the Torah have a similar goal: 

• Serve as rules that guide behavior  
النظر في السیاسة من خلال عقد المؤتمرات 

دستور الولایات المتحدة كثورة سیاسیة ‣
مجموعة من المواد والتعدیلات التي تدون جمیع جوانب الحكومة الأمریكیة إلى جانب حقوق ومسؤولیات المواطنین •
تعیین قاعدة مع آلیة مضمنة للتغییر •
لكل من الدستور والتوراة ھدف مشابھ: ‣

تعمل كقواعد تقود السلوك •
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Policy Today  
‣ Corporate culture 
• Shared attitudes, values, goals, and practices that characterize a company 
• Three classifications 

• Negative 
• Neutral 
• Positive 

‣ Guiding principles 
• Reflect the corporate culture 

السیاسة الیوم 
ثقافة الشركات ‣
المواقف المشتركة والقیم والأھداف والممارسات التي تمیز الشركة •
ثلاثة تصنیفات •

سلبي •
محاید •
إیجابي •

المبادئ التوجیھیة ‣
تعكس ثقافة الشركات •

Information Security Policy  
‣ A document that states how an organization plans to protect its information assets and information 

systems and ensure compliance with legal and regulatory requirements 
✦Asset  

• Resource with a value 
✦ Information asset 

• Any information item, regardless of storage format, that represents value to the organization 
• Customer data, employee records, IT information, reputation, and brand 

سیاسة أمن المعلومات 
وثیقة تنص على كیفیة تخطط المنظمة لحمایة أصول المعلومات ونظم المعلومات الخاصة بھا وضمان الامتثال للمتطلبات القانونیة والتنظیمیة ‣
الأصول ✦

الموارد ذات القیمة •
أصول المعلومات ✦

أي عنصر معلومات ، بغض النظر عن طریقة التخزین ، یمثل قیمة للمؤسسة •
بیانات العمیل وسجلات الموظفین ومعلومات تكنولوجیا المعلومات والسمعة والعلامة التجاریة •

 Successful Policy Characteristics
‣ Endorsed - Management supports the policy 
‣ Relevant -The policy is applicable and supports the goals of the organization 
‣ Realistic -The policy makes sense 
‣ Attainable -The policy can be successfully implemented 
‣ Adaptable - The policy can be changed 
‣ Enforceable - Controls that can be used to support and enforce the policy exist 
‣ Inclusive - The policy scope includes all relevant parties 

خصائص السیاسة الناجحة 
المصادقة - الإدارة تدعم السیاسة ‣
ذو صلة - السیاسة قابلة للتطبیق وتدعم أھداف المنظمة ‣
واقعیھ - السیاسة منطقیة ‣
یمكن تحقیقھ - یمكن تنفیذ السیاسة بنجاح ‣
قابل للتكیف - یمكن تغییر السیاسة ‣
إلزامي -  توجد عناصر التحكم التي یمكن استخدامھا لدعم وإنفاذ السیاسة ‣
شامل -  یشمل نطاق السیاسة جمیع الأطراف المعنیة ‣
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Defining the Role of Policy in Government 
‣ Government regulation is required to protect its critical infrastructure and citizens 
‣ Two major information security-related legislations were introduced in Saudi Arabia 

• Anti-Cyber Crime ACT. 
• http://www.citc.gov.sa/en/RulesandSystems/CITCSystem/Pages/CybercrimesAct.aspx  
• Electronic Transactions ACT 
• http://www.citc.gov.sa/en/RulesandSystems/CITCSystem/Pages/ElectronicTransactionsLaw.aspx 

تحدید دور السیاسة في الحكومة 
مطلوب تنظیم الحكومة لحمایة البنیة التحتیة الحیویة والمواطنین ‣
تم إدخال تشریعین رئیسیین متعلقین بأمن المعلومات في في المملكة العربیة السعودیة ‣
قانون مكافحة جرائم الإنترنت. ‣

قانون مكافحة جرائم الإنترنت. •
• ACT المعاملات الإلكترونیة

Information Security Policy Lifecycle 

Regardless of the type of policy, its success depends on how the organization approaches the process of 
development, publishing, adopting and reviewing the policy.     
1. Policy development: There are six main tasks involved in policy development:  

• planning – identifying the need and context of the policy,  
• researching –defining legal, regulatory requirements , 
• writing – making a document according to the audience,  
• vetting- examining,  
• approving – by all concerned department, and  
• authorizing- approval from the management. 

2. Policy Publication: Policies should be communicated and made available to all parties they apply to. 
The company should provide training to reinforce the policies. Creating a culture of compliance can 
ensure all parties understand the importance of the policy and actively support it.  

3. Policy Adoption: The policy is implemented, monitored, and enforced.  
4. Policy Review: Policies are reviewed annually and outdated policies are updated or retired.  

بغض النظر عن نوع السیاسة ، یعتمد نجاحھا على كیفیة تعامل المؤسسة مع عملیة تطویر ونشر واعتماد السیاسة. 
 تطویر السیاسة: ھناك ست مھام رئیسیة في تطویر السیاسة: التخطیط - تحدید الحاجة والسیاق للسیاسة ،  البحث - تحدید المتطلبات القانونیة 1.

والتنظیمیة ، الكتابة - إعداد وثیقة وفقا للجمھور ،  التدقیق - فحص ، التصدیق - من قبل جمیع الإدارات المعنیة ، والموافقة - موافقة من الإدارة. 
نشر السیاسة: یجب إبلاغ السیاسات وإتاحتھا لجمیع الأطراف التي تنطبق علیھا. یجب على الشركة توفیر التدریب لتعزیز السیاسات. إن خلق ثقافة 2.

الامتثال یمكن أن یضمن أن یفھم جمیع الأطراف أھمیة السیاسة وأن یدعموھا بنشاط. 
اعتماد السیاسة: یتم تنفیذ السیاسة ومراقبتھا وفرضھا. 3.
مراجعة السیاسة: یتم مراجعة السیاسات سنویا ویتم تحدیث السیاسات القدیمة أو إلغائھا. 4.
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Summary 
• Policies apply to governments as well as to business organizations.  
• When people are grouped to achieve a common goal, policies provide a framework that guides the 

company and protects the assets of that company.  
• The policy lifecycle spans four phases: develop, publish, adopt, and review. 

ملخص 
تنطبق السیاسات على الحكومات وكذلك على منظمات الأعمال. •
عندما یتم تجمیع الناس لتحقیق ھدف مشترك ، توفر السیاسات إطارًا یرشد الشركة ویحمي أصول تلك الشركة. •
تمتد دورة حیاة السیاسة على أربع مراحل: التطویر والنشر والتطبیق والمراجعة.•
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